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Sicher online unterwegs: Cyberkriminalität erkennen und abwehren
Phishing ist eine Methode, bei der Betrüger versuchen, durch gefälschte E-Mails oder Webseiten an per-
sönliche Daten zu gelangen. Durch das Erkennen der Anzeichen von Phishing können Sie sich schützen.

Absender überprüfen
•	 Vertrauen Sie nicht dem Anzeigenamen allein; 

kontrollieren Sie die E-Mail-Adresse des Absenders genau.
•	 Prüfen Sie, ob die Absenderadresse zur Domain passt 

(z.B. kein „sparda-bank@hotel123.ru“). 

Links zerlegen
•	 Links sollten sorgfältig geprüft werden: Sehen Sie sich die Domain genau an und betreten Sie die 

Webseite, indem Sie die Adresse manuell in die Adressleiste eingeben oder Favoriten verwenden, 
statt Links in E-Mails an zu klicken.

Schutzmaßnahmen bei E-Mails
•	 Anhänge: Öffnen Sie keine unerwarteten Anhänge und aktivieren Sie keine Makros.
•	 Systeme und Virenschutz: Halten Sie Ihr System aktuell und verwenden Sie 

einen aktuellen Virenscanner.
•	 Überprüfen Sie den Absender und die E-Mail auf Plausibilität. 

Reines Lesen oder Öffnen wird als unkritisch betrachtet.

Verwenden Sie sichere Passwörter
•	 Passwörter sollten mindestens 12 Zeichen lang sein, keine Wörterbuchbegriffe enthalten und aus ei-

ner Mischung von Kleinbuchstaben, Großbuchstaben, Zahlen und 
Sonderzeichen bestehen.

•	 Verwenden Sie einen Passwort-Manager und ändern Sie Passwörter regelmäßig.
•	 Überprüfen Sie, ob Ihre Daten bereits gehackt wurden (z.B. über haveibeenpwned.com).
•	 Multifaktor-Authentifizierung aktivieren, wo möglich.

Was sollten Sie mitnehmen?
•	 Vertrauen Sie nicht blind der Technik und bleiben Sie skeptisch.
•	 Nutzen Sie Multifaktor-Authentifizierung.
•	 Hören Sie auf Ihr Bauchgefühl und seien Sie wachsam.


